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摘要:随着校园网的发展,校园网上的应用系统越来越多,而且这些系统的认证互相独立,不适应数字化校园网的发展方向。
基于此,文章在分析常用的认证方案和对现有系统改动最小的基础上,提出一种校园网的安全单点登录方案,利用公钥基础

架构(PKI)、轻量目录访问协议(LDAP)和集中式认证服务(CAS),实现数字化校园网的安全统一身份认证。
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Abstract:Withthedevelopmentofcampusnetworks,therehavebeenmoreandmoreapplicationsystemsonthecampusnet-
worksandthesesystemauthenticationsareindependenttoeachother,notadaptedtothedevelopmentofthedigitalizedcampus
networks.Onthebasisoftheanalysisoftheconventionalauthenticationschemesandtheminimumchangesoftheexistingsys-
tems,thispaperproposesasecuritysingle-pointloginschemeandrealizestheunifieddigitalizedsecurityidentityauthentication
basedoncampusnetworksbyusingPKI,LDAP,CAS.
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0　引　言

随着对校园网基础设施的不断投入与信息化的

发展,校园网内的应用系统得到迅速发展,如办公自

动化、校园网计费、财务信息查询、教务管理和图书

借阅资料等系统。现实情况是这些系统各自独立,
每个系统都有各自独立的认证系统,更不用说系统

其他数据方面的融合。用户在每个系统中都有独立

的账号信息,对用户来说账号密码对太多,有时在不

同的系统中相同用户名对应于不同用户个人。系统

越多管理难度越大,而这些应用也迫切需要校园网

统一身份认证系统的支持[1-3],以适应数字化校园网

的发展趋势。基于此,本文分析了几种常用认证系

统后,提出一种单点登录(SSO)的统一身份认证方

法。该方法能让用户登录一次即可访问加入到此认

证系统中的所有应用系统,同时为了认证通信双方

的身份,保证数据传输的机密性和完整性,认证过程

采用了公钥基础架构(PKI)[4]。认证系统的后台数

据库采用高效的轻量目录访问协议(LDAP),它是

X.500的简化版,而 X.509标准最早也是X.500的

一部分。就数据本身的特点而言,证书库适合存放

于LDAP中,用户证书的申请由用户相关的 LDAP

信息产生,用户认证通过后,用户对应用系统的访问

权限仍可由其应用系统直接控制。认证系统采用集

中式认证服务(CAS),本文扩充了其功能,使其在原

有用户名密码身份认证的基础上,同时增加了支持

数字证书的身份认证。

1　常用的认证方式分析

1.1　一般认证

一般认证是指每套应用系统都有自己独立的认

证系统,与其他系统互不融合,用户在访问多个应用

系统时,需要输入不同应用系统相应的账号口令等

信息。目前没有实现统一认证的各应用系统正是采

用这种认证方法,而且各个系统的认证和授权方式

均不相同。

1.2　LDAP认证和RADIUS认证

LDAP起源于 X.500,具有分布式目录信息树

结构,可对用户身份信息和系统控制信息进行有效

组织和管理。它是一种特殊的数据库系统,专门针

对读取、浏览和搜索操作进行了特定的优化,目录中

的信息是按照树形结构组织,LDAP的具体信息存

储在条目 (entry)的数据 结 构 中,它 具 有 区 别 名

(DN)的属性(Attribute),LDAP系统结构如图1
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所示。远程认证拨号用户服务(RADIUS)是一种运

行于网络接入设备和认证服务器之间承载认证、授
权、计费和配置信息的完全开放的协议,承载于用户

数字报协议(UDP)之上的分布式系统,反对未经验

证的访问。

dc=net dc=com
dc=org

dc=hpu
ou=people

uid=user

Organizational Unit

The Organization

Person

ou=servers

图1　LDAP系统结构图

这两种认证方法都是 C/S模式,运行于传输控

制协议/因特网互联协议(TCP/IP)之上,能用于对

应用系统实行认证和一系列权限管理等功能。各种

基于LDAP的开发包提供了操作LDAP的方法,如

Java、PERL和C等环境开发包。RADIUS也类似,
它的后台数据库可以采用 LDAP,方便组织管理。
这两种方法可以对不同应用系统进行认证授权,虽
然用户账号信息统一了,但登录不同的系统时还得

再次进行用户信息认证,不具备SSO特征行为。

1.3　Kerberos认证

Kerberos是一种网络认证协议,主要用于身份

鉴别,只需验证一次身份信息即可访问多个服务,实
现SSO。它有一个第三方信任中心-密钥分发中

心(KDC),如果身份验证通过,便可凭借此验证获

得的票据来获得应用服务票据。Kerberos协议提

供对称密钥协商,以便进行安全通讯对话。Ker-
beros认证过程如图2所示,一般实现基于 C/S架

构的SSO过程比较复杂,本文提出的认证过程是基

于 Web的,是简化过的 Kerberos,可实现跨域安全

统一身份认证。Kerberos的应用服务器票据是不

保存在认证中心的,由客户端传给服务器,而本文的

认证服务器票据是保存在认证中心的,而且只能使

用一次。
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图2　Kerberos认证过程

2　证书库的实现方式

PKI是目前网络安全建设的基础与核心,它由

公开密钥技术、数字证书和数字证书认证中心(CA)
等基本成分共同组成,用于实现身份认证、安全传

输、不可否认性和数据完整性,采用证书进行公钥管

理。证书库是PKI的数据中心,用于发布 CA 认证

的X.509证书和证书吊销列表(CRL),CA 数字签

名确保用户的可靠性,数字证书是经 CA 中心数字

签名的包含公开密钥拥有者信息和公开密钥等信息

的文件,CRL用于控制用户公钥的有效性,证书持

有者用相应私钥证明自己。证书中数据存放形式与

LDAP数据存放形式相对应,呈属性-属性值对状

态,LDAP灵活的Schema定义及对象管理、方便扩

展的应用能够有效地同PKI体系有机结合,还有灵

活的检索机制,非常适合存放证书。
基于LDAP数据库[5-6]的PKI证书库结构如图

3所示,用户的全部实名制基本信息存储于 LDAP
中,CA发布的证书和CRL也存储于LDAP中。用

户申请证书时的信息来自于 LDAP,数据确认后的

证书申请经CA 签名,生成用于客户端登录的数字

证书,采用标准的PKCS#12[7],它是受用户密码保

护的安全证书的pfx格式,此证书由用户下载后导

入到系统中,提供个人账户安全和个人身份识别。
用户一旦申请数字证书成功,便可利用数字证书登

录以保证账户的安全,同时用户还可以选择基于用

户名密码的登录方式。推荐方式为证书登录,此时

系统将自动从个人证书上读取身份信息并完成用户

登录。数字证书申请时用户先采用用户名密码方式

登录证书申请系统,只有证书申请签名成功,才能实

现数字证书的SSO。

CA 应用系统

CAS

证书和 CRL 库

证书/密码

用户

证书/密码

LDAP

图3　基于LDAP数据库的PKI证书库结构

3　SSO认证方式的实现

SSO是数字化校园应用系统服务整合的方案

之一,用户只需一次性提供凭证,即可访问所有相互

信任的应用系统。当前应用服务整合的最佳架构是
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基于面向服务架构(SOA)的,利用 WebServices来

实现。校园网内的应用系统大多数是基于 Web,也
就是B/S架构,CAS是针对 Web应用的一种SSO
认证框架[8],能通过浏览器实现对B/S架构应用的

统一账号认证。CAS的认证原理如图4所示,CAS
Client部署在应用服务端,以 Filter方式保护受保

护的资源。本文扩展的CAS认证过程如下:

CAS

Web Browse

① http://web/index.jsp ② 重定向

https://cas/login?services=
http://web/index.jsp

③ 认证通过,写
Cookie 并重定向
http://web/index.jsp?
ticket=st

④ 验证 st
https//cas/validate?service=http://web/index.jsp&ticket=st

⑤ 成功返用户名或失效

⑥ 如④成功则访问,
否则重定向

Web

图4　CAS认证原理图

(1)用户访问受保护的 Web资源,CASClient
分析该请求中是否包含 ServiceTicket,如果包含,
则跳到第(3)步;如果没有,则附带目标地址重定向

到CAS认证中心。
(2)如果用户已导入申请过的数字证书,弹出

证书对话框让用户选择相应的证书,通过证书验证

用户的身份,其中包括校验证书有效性、证书更新

等;如果没有数字证书,则只能输入用户名密码登

录。认证通过后写认证票据 Cookie(TGC),并把生

成的 Ticket附带目标地址后重定向。
(3)CASClient过滤器获取超文本传输协议

(HTTP)访问请求,获得 Ticket,并向 CAS 验证

Ticket,如果有效,则访问应用服务;如果无效,则跳

到第(1)步。
为了 TGC 的安全,访问 CAS时采用 Https。

如果用户申请了数字证书,可以选择用证书来进行

认证,以保护账号安全,Ticket采用一次性过程保证

应用服务的安全。CAS用不同方式认证用户信息

时,需通过LDAP获取数据,如 CRL和用户名密码

等,这需要扩展用户认证接口,CAS提供了认证统

一接口和实现分离的方式,它与认证协议是分离的。

CAS提供扩展认证的核心接口是 Authentication-
Handler,有support和authenticate两种方法,sup-
port验证传入的 Credentials是否支持,然后 au-
thenticate进行认证。为了两种认证方式并存,实现

了CAS认证的证书和 LDAP的 Credentials接口,
同时实现了相应的 CredentialsToPrincipalResolver
接 口,如 X509CertificateCredentials 和 Abstract
X509CertificateCredentialsToPrincipalResolver,利

用相应的CredentialsToPrincipalResolver解析相应

的Credentials,确保数字化校园网安全统一身份认

证。

4　结束语

随着数字化校园网的建设,相互独立的B/S应

用系统已不适应数字化发展的趋势,需要把这些独

立的应用系统以松散方式融合起来,而基于 SOA
架构,利用 WebService是当前最佳方案之一。其

中SSO是实现数字化校园的本质基础要求,登录一

次即可访问相互信任的应用系统。本文在分析比较

几种常用认证方式的基础上,利用 PKI、LDAP、

CAS,实现了数字化校园网的安全SSO。其中用户

信息的存储用高效访问 LDAP,CAS的后台数据库

和数字证书库都采用LDAP,用户申请证书时,它的

数据直接由LDAP中的相关用户信息提供,然后经

CA签名发布于 LDAP中,同时提供用户下载pfx
格式数字证书。本文实现了基于 CAS认证的用户

名和证书认证两种方式并存,且证书认证优先级高

于用户名密码方式,能提供账号安全登录,方便用户

的使用,同时利用 Filter保护有限的 Web资源,对
应用系统改动很少即可实现统一身份认证。
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